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Digitale Signaturschemata stellen das elektronische Pendant zu klas-

sischen Signaturen dar: Alice kann zu jedem gegebenen Dokument eine

Signatur erstellen. Mit Hilfe dieser Signatur kann öffentlich überprüft

werden, dass das entsprechende Dokument tatsächlich von Alice unterze-

ichnet wurde. Die Sicherheitseigenschaften eines Signaturschemas müssen

dabei insbesondere garantieren, dass niemand außer Alice gültige Signa-

turen erzeugen kann, welche auf Alice als Urheber hinweisen. Neben

Verschlüsselungssystemen gehören digitale Signaturen zu den wichtigsten

Bausteine der modernen Kryptografie und stellen einen unverzichtbares

Werkzeug für den elektronischen Geschäftsverkehrs dar. Für den prak-

tischen Einsatz ist wichtig, dass sie nicht nur starken Angriffen wider-

stehen können sondern auch gleichzeitig hohe Effizienz bieten. Die vor-

liegende Arbeit präsentiert vier Ergebnisse aus dem Forschungsgebiet der

effizienten und beweisbar sicheren digitalen Signaturen: ein effizientes

digitales Signaturschema, das sicher unter der Strong Diffie-Hellman An-

nahme ist; neue und effizientere Sicherheitsreduktionen für zwei allge-

meine Klassen von digitalen Signaturschemata; neue Sicherheitsdefini-

tionen, Transformationen und Konstruktionen von Two-Tier Signatur-

schemata; und ein neues und besonders effizientes Ringsignaturschema,

welches nur auf der Computational Diffie-Hellman Annahme basiert. Alle

betrachteten Schemata sind sicher im Standardmodell und basieren auf

schwachen und gut untersuchten Komplexitätsannahmen.
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